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Vejledning om risikovurdering af IT-projekter

1. Indledning

Gennemforelsen af IT-projekter er forbundet med risiko. Nogle risici har
institutionerne selv indflydelse pa. Andre risici er det ikke muligt at
pavirke.

IT-projekter kraever ofte ®ndringer 1 ansattes kompetencer samt i den
made den offentlige sektor organiserer sig pda. Desuden sker der pa IT-
omradet en hurtig teknologisk udvikling. Der er dog ikke kun risiko
forbundet med gennemforelse at I'T-projekter. Der vil ogsa vere risiko
forbundet ved, at den offentlige sektor /&ke anvender den ny teknologis
muligheder. Derved vil den offentlige sektor ikke i fremtiden vare i stand
til at opfylde de krav, som stilles af borgere og erhvervsliv. Det er derfor
ikke et mal 1 sig selv at undga risiko, men derimod at sikre, at der er en
fornuftig balance mellem omkostninger, fordele samt den tilherende
risiko.

Igangsatning af et I'T-projekt bor forst ske efter, at der er gennemfort en
risikovurdering, der omfatter de vasentligste elementer, der kan have
betydning for projektets gennemforelse.

Efter Budgetvejledningen er der p/igz til at foretage risikovurdering i
forbindelse med IT-projekter, der inden igangsatningen skal forelegges
for Finansudvalget. Foreleggelsen af risikovurderingen for Finansudvalget
er en status for det forarbejde, der sker i forbindelse med igangsattelse af
et IT-projekt. Der bor herunder gores rede for de foranstaltninger, som
iverkszettes for at minimere risici.

Vejledningen beskriver minimumskravene til gennemforelse og
dokumentation af risikovurderinger af I'T-projekter, der er omfattet af
Budgetvejledningens punkt 2.6.13. Risikovurderingen kan kun anses som
en lille del af den samlede risikostyring, der skal gennemfores ved et hvert
storre I'T-projekt. Vejledningen angiver desuden, hvordan resultatet af
risikovurderingen skal indarbejdes i aktstykket, jf. Budgetvejledningens
punkt 3.5.2.

Uanset at vejledningen kun direkte omfatter de IT-projekter, der er om-
fattet af Budgetvejledningen 2.6.13., anbefales det, at procedurerne ogsa
gennemfores i forbindelse med mindre IT-projekter.



Budgetvejledningen legger i afsnit 2.6.13.1. op til, at projekter i videst
muligt omfang faseopdeles. Risikovurderingen skal i den sammenhang
foretages for den enkelte fase. Opdelingen bor ske i forhold til faser, der
har en egen nyttevardi, der i det alt vesentlige modsvarer de aftholdte ud-
gifter, uanset at de ovrige faser ikke gennemfores.

Omfanget af risikovurderingen bor i ovrigt athenge af projektets storrelse
samt de @ndringer, som folger af projektet.

Det er i ovrigt vigtigt at holde sig for oje, at verdien af en risikovurdering
hovedsagelig er tilknyttet den information, som kan erhverves ved at an-
vende risikovurderingen som et lobende varkto til at folge udviklingen af et
IT-projekt. Vejledning i risikostyring findes pa www.e.gov.dk, men for
hvert IT-projekt bor der udarbejdes individuelle retningslinier for en lo-
bende risikostyring. Forudsztninger samt losningsmodeller vil udvikles 1
lobet af projektperioden, hvilket vil pavirke risikofaktorerne og dermed
projektets tidsplan, funktionalitet og omkostninger. Kernen i god projekt-
styring er at kunne tilpasse et projekt, nir disse ndringer bliver kendt.

Det er et ledelsesmeassigt ansvar at sikre sig, at risikovurderingen efter fore-
leggelsen for Finansudvalget anvendes som et konstruktivt vaerktoj til at
fastholde balancen mellem omkostninger, funktionalitet og risiko.

Da en risikovurdering 1 vidt omfang er erfaringsbaseret, forudsattes den
gennemfort af en erfaren projektleder, der blandt andet kan trakke pa
erfaringer fra lignende projekter, eventuelt kan projektlederens kvalifika-
tioner styrkes ved brug af ekstern hjalp.

2. Risikovurdering

Til brug ved foreleggelse af et IT-projekt for Finansudvalget skal myn-
digheden som minimum kunne dokumentere en risikovurdering efter ne-
denstdende retningslinier. Risikovurderingen er opdelt i folgende 4 ho-
vedomradet:

e Organisation

e Teknisk losning

e leverandorer

e Interessenter

For de enkelte hovedomrader skal vurderingen omfatte en rackke specifik-
ke risikofaktorer, der erfaringsmaessigt har vist sig at udgoere risici ved
gennemforelse af I'T-projekter.

Af bilag 1 fremgar de oftest forekommende risikofaktorer, der skal tages
stilling til ved enhver risikovurdering af et storre I'T-projekt. Myndighe-
den skal desuden supplere med de risikofaktorer, der vurderes at vare


http://e.gov.dk/sitemod/design/layouts/default/index.asp?pid=1990

saerlige for projektet. Bilaget udgoer alene en skabelon for opstilling af risi-
kofaktorerne, men myndigheden kan ogsa anvende egne skabeloner.

Risikonivean

Pi de enkelte risikofaktorer, jf. bilag 1, skal myndigheden inden for en
skala pa 1 (lav risiko) til 5 (hej risiko) angive, hvor 1 forhold til de 2 yder-
punkter I'T-projektets risikoniveau ligger. Pointgivningen skal ske uden
hensyntagen til, om der allerede er taget hojde for risikoen i projektpla-
nen. Skal der for eksempel gennemfores vasentlige organisatoriske an-
dringer, skal dette angives med en hoj score, selv om @ndringen er indar-
bejdet noje 1 projektplanen.

Bemarkninger
For de risikofaktorer, hvor risikoniveauet er pa 3 eller derover skal myn-
digheden redegore for

e sandsynligheden for, at risikoen bliver aktuel, herunder hvilke tiltag
der er taget for at minimere risikoen, og

e hvilke afvargeforanstaltninger der er planlagt for at begrense konse-
kvenserne i tilfelde af, at risikoen bliver aktuel, herunder konsekven-
sernes indvirkning pa

o tidsplan
o funktionalitet samt
o udviklings- og driftsbudget.

3. Fremstilling af risikovurdering i aktstykke

Resultatet af den i bilag 1 beskrevne risikovurdering skal 1 komprimeret
form indarbejdes i aktstykket, hvori der soges om tilslutning til igangsat-
ning af I'T-projektet.

Skemaet nedenfor, der skal fremga af aktstykket, udfyldes med myndighe-
dens vurdering af risikoniveauet pa de enkelte hovedomrader, og for pro-
jektet som helhed.

Risikoniveauet fastlegges ud fra en samlet vurdering af omradets risiko-
faktorer. Risikofaktorer med et hojt risikoniveau bor veje tungt, da én
risikofaktor med et hojt risikoniveau 1 sig selv kan gore hovedomridet til
et hojrisikoomrade. Ligeledes kan samspillet mellem flere mindre risiko-
tyldte faktorer godt udgere et samlet hojrisikoomrade. Der skal derfor
ikke foretages en gennemsnitsberegning af delrisikovurderingerne.



Risikoniveau
1 2 3 4 5

Risikoomrade

Organisatoriske forhold
Teknisk lgsning

Leverandgr

Interessenter

Samlet vurdering | ‘ ‘ | ‘ |

For hvert af de nevnte hovedomrader skal myndigheden redegore for;
hvilke vasentlige risici omradet indeholder; sandsynligheden for, at risici-
ene bliver aktuelle og herunder hvilke foranstaltninger, der er gjort for at
minimere risiciene. I den forbindelse skal man vare opmarksom pa, at
mangelfuld gennemforelse af selv sma IT-projekter kan fa vasentlige kon-
sekvenser for borgere og virksomheder. I foreleggelsen bor der derfor
ogsd i nedvendigt omfang redegores for saidanne samfundsmaessige risici.

Derudover skal der redegores for, hvilke afvergeforanstaltninger der er
planlagt for at begrense konsekvenserne i tilfxlde af, at de bliver aktuelle.
Der skal herunder redegores for konsekvensernes indvirkning pé tids-
plan, funktionalitet og udviklings- og driftsbudget. Endelig skal der gives
en afsluttende samlet redegorelse for projektets risikoniveau.

Som modvagt til beskrivelsen af risikofaktorerne bor indstillingen inde-
holde en beskrivelse af, hvilke konsekvenser der er ved ikke at gennemfo-
re projektet.

Omfatter aktstykket flere selvstendige faser af IT-projektet, skal der ud-
arbejdes et skema og en redegorelse for hver enkelt fase og et skema og
en redegorelse for det samlede projekt. Er projektet opdelt i flere faser,
hvor aktstykket kun omfatter den ene, skal der redegores for, hvilken be-
tydning risici kan fa for resten af projektet.

Afslutningsvis anbefales det, at der gives en samlet beskrivelse af, hvor-
dan risikostyringen er planlagt gennemfort under projektet.



Bilag 1

Vejledning om dokumentation for foretaget risikovurdering ved foreleggelse af IT-projekter for Finansudvalget

Organisation Niveau .
Bemarkninger

Risikofaktor 112|13/4|5

Ligger projektet uden for (hej) eller inden for (lav) myn-
dighedens IT-strategi.

Anvendes der en teknisk losning, som organisationen
ikke har kendskab til (hoj) eller en kendt teknologi (lav).

Har organisationen ringe erfaring (hoj) eller stor erfaring
(lav) med gennemforelse af IT-projekter.

Har det varet nodvendigt at nedsztte en ny og ikke sa
erfaren projektgruppe (hoj) eller gennemfores projektet
med en erfaren og velafprovet projektgruppe (lav).

Er hele organisationens kompetence inddraget i projek-
tet (hoj), eller er det muligt at tilfore yderligere kompe-
tence (lav).

Er projektet det forste af sin art (hoj), eller er der tidli-
gere eksternt eller internt udviklet et sammenligneligt
projekt (lav), hvorfra der kan hentes erfaringer.

Skal der gennemfores organisatoriske @ndringer (hoj),
eller kan der tages udgangspunkt i en bestiende organi-
sation (lav).

Er projektet athaengigt af, at brugerne deltager i en om-
fattende oplaring (hej), eller er ingen oplaring nedven-

dig (lav).

Er projektet betinget af, at der gennemfores vaesentlige
andringer af forretningsgangene i organisationen (hoj),
eller bygger projektet pa eksisterende forretningsgange
(lav).

(Szrlige risikofaktorer for det konkrete projekt)




Teknisk lgsning Niveau Bemzrkninger

Risikofaktor 112|13|4|5

Omfatter projektet udvikling af ny teknologi (hoj) eller
bygger projektet pa anvendelse af standardproduk-
ter/kendt teknologi (lav).

Omfatter projektet anvendelse af et samspil af mange
standardprodukter (hoj) eller kun anvendelse af fi stan-
dardprodukter, hvis samspil er almindeligt anvendt (lav).

Er der stor risiko for en hurtig foraldelse af den tekni-
ske losning (hoj), eller er projektet allerede forberedt pa
naste teknologispring (lav).

Er projektet meget komplekst (hoj) eller enkelt (lav).

Forventes anvendt en teknologi, der er attraktiv ved re-
kruttering af nye medarbejdere (lav) eller en teknologi,
hvor det kan blive vanskeligt at rekruttere medarbejdere
med tilstrekkelig hoj kompetence (hoj).

Skal IT-systemet forvalte et regelsxt, der ma forventes
andret vasentligt under projektet gennemforelse (hoj),
eller er regelsattet stabilt (lav).

Skal der etableres mange snitflader til andre systemer
(hoj) eller er systemet et stand-alone (lav).

Er IT-projektet afthengigt af tilretninger i andre systemer
(hoj) eller uathengigt af tilretninger (lav).

Skal der ske en omfattende konvertering i forbindelse
med implementeringen (hoj), eller skal der ikke ske no-
gen konvertering (lav).

Er der ingen mulighed for, at konverteringen kan kores
tilbage (hoj), eller kan der etableres procedurer for tilba-
gelob (lav).

(Szrlige risikofaktorer for det konkrete projekt)




Leverander Niveau .
Bemarkninger

Risikofaktor 1(2(3|415

Er det svert at finde en erfaren og velkonsolideret leve-
randor (hoj), eller findes der flere erfarne og velkonsoli-
derede leverandorer pa markedet (lav).

Er det nodvendigt at inddrage flere leveranderer 1 pro-
jektet (hoj), eller forventes projektet gennemfort ved en
leverandor (lav).

Er tidsplanen for gennemforelse af projektet stram og
ufravigelig (hoj) eller kan tidsplanen strakkes uden va-
sentlige gener (lav).

(Szrlige risikofaktorer for det konkrete projekt)




Interessenter* Niveau ]
Bemarkninger

Risikofaktor 112|13/4|5

Skal projektet udvikles i samarbejde med mange interes-
senter (hoj), eller skal projektet udvikles uden samarbej-
de med interessenter (lav).

Er interessenterne kritisk (hoj) eller positivt (lav) indstil-
let overfor projektet.

Er der stor offentlig beviagenhed for projektets gennem-
forelse (hoj) eller kan der ikke forventes sarlig fokus pa
projektet (lav).

Involverer projektet mange interessenter, men hvor det
kun er myndigheden selv, der har nytte af I'T-projektet
(hoj), eller ligger nyttevaerdien af projektet hovedsageligt
hos de eksterne interessenter (lav).

(Szrlige risikofaktorer for det konkrete projekt)

Note: *Interessenterne kan omfatte bade interne og eksterne, ligesom de kan omfatte interessenter, som myndigheden har og ikke har ledelsesbefojelser over
for.
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